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Informatikai és kommunikacios halozat
hasznalatanak és uizemeltetésének szabalyai
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|. FEJEZET
ALTALANOS RENDELKEZESEK

A Szabalyzat célja
1.§

(1)A Pécsi Belvarosi Altalanos Iskola (a tovabbiakban: Iskola) informatikai és kommunikacios
halézata hasznélatanak és lizemeltetésének szabalyai (a tovabbiakban: Szabalyzat) alapvetd
célja, hogy az elérhetd szolgaltatasok hasznalata, alkalmazisa sordn biztositsa az
adatvédelem alkotmanyos elveinek, az adatbiztonsag kovetelményeinek érvényesiilését, s
megakaddlyozza a jogosulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan
nyilvanossagra hozatalat. A Szabalyzat el kell, hogy mozditsa az informatikai és
kommunikacios eszk6zok eldirasoknak megfelelé és biztonsagos hasznalatat, ezzel
tamogatva, hogy az Iskola altal kezelt informaciovagyon sértetlensége, bizalmassaga ¢és
rendelkezésre allasa biztositott legyen.

(2)Az Iskola rendszergazdaja az Iskola teljes teriiletére kiterjedé informatikai ¢és
kommunikécios halézatot (a tovabbiakban: halozat) lizemeltet. Az Iskola teriiletén
strukturalt és menedzselt halozat miikddik, amely aktiv, passziv és végponti elemekbdl all.

(3)A halozat célja az Iskola egyes szervezeti egységei, illetve a felhasznalok kozott az
informdcidaramlds biztositasa, valamint egyéb halézati szolgéltatdsok nyujtisa a
felhasznalok szamdra. A halozat altal nyujtott, a felhasznalok altal igénybe vehetd
szolgaltatasok korét az Iskola rendszergazdajaval torténd egyeztetés alapjan az Iskola
igazgatoja hatarozza meg.

(4)Napjainkban az informatikai és a kommunikécios technologia konvergencidja latvanyos
(kiilondsen: azonos eszk6zok, berendezések, szabvanyok, vagy okos telefonok, tabletek,
mobil szamitastechnikai eszk6zok hasznalata). A jelen Szabalyzat mindkét szakteriiletre
egyarant érvényes, specialis szabdly az adott szakteriiletre vonatkoz6 résznél keriil
megfogalmazasra.

A Szabalyzat hatalya
2.8

(1)Jelen Szabalyzat hatalya kiterjed az Iskola halozatat hasznald felhasznalokra és
rendszergazdéakra, tovabba a halozat teljes infrastrukturdjara, azaz a fizikai, infrastrukturalis
eszk0zokon kiviil az adatok, szoftverek teljes korére, a folyamatokra, illetve az Iskola dsszes
létesitményére. Felhaszndlonak mindsiilnek az Iskola foglalkoztatottjai, diakjai, akik
oktatasi, kutatasi, tudomanyos, adminisztracids €és egyéb feladataikhoz allandé vagy eseti
jelleggel vagy szerzddés alapjan az Iskola halozatat hasznaljadk. Az iskolai halozat
vonatkozasaban az intézményvezetd €s helyettesek, a rendszergazda, az oktatok, a diakok,
¢s a felhasznalok mas csoportjai kiilonbozé jogosultsagokkal és kotelezettségekkel
rendelkezhetnek.



Ertelmezé rendelkezések
3.8

Adatbiztonsag: Az adatok jogosulatlan megszerzése, modositasa és tonkretétele elleni miiszaki
és szervezési intézkedések és eljarasok egylittes rendszere.

Adatfelelds: Az a kozfeladatot ellatd szerv, amely az elektronikus iton kdtelezéen kozzéteendd
kozérdekl adatot eldallitotta, illetve amelynek a miikodése soran ez az adat keletkezett.
Adatgazda: Felelds az altala kezelt adatokért, tovabba jogosult mindsités vagy osztalyba
sorolas elvégzésére.

AKktiv halézati eszkoz: Kapcsolok (switch-ek), forgalomirdnyitok (router-ek), vezeték nélkiili
hozzaférési pontok (Acces Pointok) és egyéb eszkozok, amelyek segitségével a halozat
tizemvitele biztosithato (bridge-ek, tlizfalak).

Asztali munkaallomas: A felhasznald rendelkezésére bocsatott szamitastechnikai eszkoz,
mely alapvetden a szamitogépbol, monitorbol, billentylizetbol és egérbdl all.

Bizalmassag: Az informacié azon jellemzdje, hogy csak egy eldre meghatarozott felhasznaléi
kor (jogosultak) részére hozzaférhetd, mindenki més szdmara titok. A bizalmassag elvesztését
felfedésnek nevezziik, mely esetén a bizalmas informacié arra jogosulatlanok szédmara is
ismertté, hozzaférhetévé valik.

Biztonsag: Az informatikai rendszerekben olyan eléirasok és szabvanyok betartasat jelenti,
amelyek a rendszer miikodoképességét, az informaciok rendelkezésre allasat, sértetlenségét,
bizalmassagat és hitelességét erdsitik.

Csomépont: Szerver feladatokat ellatd eszkdzok és aktiv eszk6zok csoportja az informatikai
szolgaltatasok ellatasara.

Domain név: Tartomanynév (miiszaki azonositd), amelyet els6sorban a konnyebb
megjegyezhetdsége miatt, az internetes kommunikacidhoz nélkiilozhetetlen Internet cim
tartomanyok (IP cimek) helyett hasznalnak. Az Internet egy meghatarozott részét, tartomanyat
egyedileg leird megnevezés, a szamitogépek (kiszolgalok) azonositasara szolgalo névtartomany
(uni-nke.hu).

DNS: Az internet neveket és cimeket egymashoz rendelé adatbazis, amely altalaban kiilon
kiszolgalo gépen fut.

Felhasznalo: Az a természetes személy, aki az iskolai informatikai infrastruktarat hasznalja.
Felhasznaldi azonosito: Az intézményi cimtarban tarolt egyedi azonositasra szolgéald rovid
karaktersorozat, amely altalaban a felhaszndl6 nevébdl képzddik.

Halézat: Felhasznaloi szamitogépek és/vagy szerverek kozotti adatatvitelt biztositd passziv és
aktiv eszk6zokbdl 4ll6 infrastruktira.

Halozati rendszergazda: Az iskolai allomanyabol kijeldlt, a teljes Iskola szamara szolgaltato
szerver(ek), valamint a halozati hardverrendszer hardver és szoftver lizemeltetdje.

Hitelesség: Az informaci6 akkor hiteles, ha az elvart, hozzaértd, megbizhaté forrasbol
szarmazik.

Informatikai eréforrasok: A hardver, szoftver eszk6zok Gsszessége.

Internet: A vilaghalo.

Intranet: Az intézményen beliili halozat és annak szolgaltatéasai.

ISZK: Az Informatikai Szolgaltaté Kozpont olyan fokozottan ellendrzott helyiség, ahonnan a
halézatot lizemleltetése zajlik.

Kozponti cimtar: Az Iskola dolgozoinak felhasznaléi adatait tarolo LDAP adatbazis.
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Kozponti szolgaltatasok: Levelezés, cimtar, f4jl kiszolgalds, Web szolgaltatas,
névszolgaltatas, és mas informatikai és kommunikacios szolgaltatasok.

LDAP (Light Weight Directory Access Protocol): Nyilt szabvany cimtar struktara leird
nyelv.

Mobil eszkozok: Notebook, netbook, tablet, palmtop, okostelefon.

Felhasznalé kéd: A rendszer hasznalatahoz sziikséges betlikbdl €s szamokbdl allo legalabb 6
karakter hosszusagt kod.

NIIFI (Nemzeti Informaciés Infrastruktira Fejlesztési Intézet): Az iroda a teljes
magyarorszagi kutatasi, felsdoktatasi és kozgylijteményi kozosség szamara biztosit integralt
orszagos szamitogép-halozati infrastruktarat, valamint erre épiil6 kommunikacids, informacios
¢s kooperacids szolgaltatasokat, élvonalbeli alkalmazasi kornyezetet, és tartalom-generalési
illetve tartalom-elérési hatteret.

Okostelefon: Internetezésre és/vagy dokumentumkezelésre is hasznalhatdo mobil telefon.
Passziv eszkozok: Halozati kabelezés és csatlakozok.

Rendelkezésre allas: Annak biztositdsa, hogy a sziikséges informécio a szilikséges idoben az
arra jogosultak szamara meghatarozott formaban hozzaférhetd, elérhetd legyen.

Sértetlenség: Az informacio 1étének, hitelességének, épségének, dnmagaban teljességének
kritériuma.

Szamitégép: Olyan informatikai eszkdz, amelyet a felhasznald a napi munkéja soran hasznal,
¢s amellyel igénybe veheti a halozat szolgaltatasait.

Szerver-feladatokat ellaté eszkoz: Olyan szamitdgépek, szoftverek, vagy specialis eszkdzok,
amelyek kiilonb6z6 szolgaltatasokat biztositanak mas szdmitogépek szamara.
Szerverhelyiség: Fokozottan védett, naplozott bejutasu, klimatizalt, zart helyiség, ahol a
folyamatos miikddés feltételei az informatikai eréforrasok szdmara biztositottak.

Szervezeti rendszergazda: Az Iskolaigazgatd engedélyével miikodo, halozati szolgaltatast
nyujtoé szamitogép adminisztratora.

Tiizfal: Olyan kiszolgéald eszkoz (szamitdégép vagy program), amelyet a lokalis és a kiilsé
halézat kozé, a csatlakozdsi pontra telepitenek, annak érdekében, hogy az illetéktelen
behatolasoknak ezzel is elejét vegyék. Ezzel egyiitt lehetdvé teszi a kifelé iranyul6 forgalom,
tartalom ellendrzését is.

VLAN: A halozat egy — a feladatoknak megfeleld, logikailag elkiiloniild — meghatarozott része.
A VLAN-ok biztonsagi feladatot is ellatnak, mivel elvalasztjak egymastol a részhaldzatokat,
ezzel biztositva, hogy sériilés, vagy tdmadas esetén csak az adott részteriiletre korlatozodjék az
esetleges kar.

WiFi, WLAN: Szabvanyos vezeték nélkiili adatatviteli technika. A  szabad
frekvenciatartomanyt hasznalé rendszer atviteli sebessége nagymértékben fiigg a
radidhullamok terjedési kornyezetétdl (akadalyok, tavolsag). A legtobb notebook, laptop,
palmtop szamitogép gyarilag rendelkezik ilyen kapcsolddasi lehetdséggel.



4.§

(1)Az

Il. FEJEZET
A HALOZAT HASZNALATA

A halozat hasznalatanak alapveto szabalyai

Iskola halozatat csak Magyarorszag hatalyos jogszabdlyaiban ¢és a vonatkozo

szabalyozokban foglaltak szerint lehet haszndlni. A halézat - Osszhangban NIIFI
Felhasznal6i Szabalyzatdval - nem haszndlhaté kiilonds tekintettel az alabbi

tevékenységekre:

a)

b)
c)

d)

f)
9)

h)

5.8

a mindenkor hatadlyos magyar jogszabalyokba iitk6z6 cselekmények elOkészitése vagy
végrehajtasa, igy kiilonosen masok személyiségi jogainak megsértése (kiilondsen:
ragalmazas), tiltott haszonszerzésre iranyuld tevékenység (kiilondsen: piramisjaték),
szerz6i jogok megsértése (kiilondsen: szoftver nem jogszerl tarolasa, terjesztése);
profitszerzést célzo, direkt iizleti célu tevékenység és reklam;

a halozat, a kapcsolodd halozatok, illetve ezek erdforrasainak rendeltetésszert
mikddését és biztonsagat megzavard, veszélyeztetd tevékenység, ilyen informacidknak
¢s programoknak a terjesztése;

a halozatot, a kapcsolodd halozatokat, illetve erdforrasaikat indokolatlanul, talzott
mértékben, pazarld6 moddon igénybevevd tevékenység (kiilondsen: levélbombak,
halézati jatékok, kéretlen rekldmok);

a halozat er6forrasaihoz, a halézaton elérhet6 adatokhoz torténd illetéktelen hozzaférés,
azok illetéktelen hasznalata, gépek/szolgaltatdsok - akar tesztelés céljabol torténd -
illetéktelen szisztematikus probalgatasa (kiilondsen: TCP port scan);

a halozat er6forrasainak, a halozaton elérheto adatoknak illetéktelen modositasara,
megrongalasara, megsemmisitésére vagy barmely karokozasra irdnyulo tevékenység;
masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegli érzékenységét banto,
zaklat6 tevékenység (kiilondsen: pornograf vagy pedofil anyagok kozzététele);
halézati ilizenetek, halozati eszkozok hamisitasa: olyan latszat keltése, mintha egy
iizenet mas géprdl vagy mas felhasznalotol szarmazna (spoofing).

Szolgaltatasok a halozaton

(1) Jelenleg az alabbi szolgéltatasok lehetségesek a halézaton':

a)
b)
c)
d)
e)
f)

9)
h)

i)

Vezetékes és vezeték nélkiili internet hozzaférés;

Analog telefonszolgaltatas;

Az iskola on-line megjelenését biztositd web szerverek lizemeltetése;

Elektronikus iktatorendszer;

Szoveges értékeld rendszer;

Jelszavas hozzaférés szabalyozason alapuld, védett adattarold teriiletek biztositasa a
k6z6s munkavégzéshez a kdzponti szervereken;

Kozponti nyomtatas

Biztonsagos tavoli munkavégzéshez VNC/VPN kapcsolat biztositasa;

Ko6zponti virusvédelmi €s spamsziir rendszer lizemeltetése;

1 Az iskola nem minden esetben és nem minden helyszinen nyujtja — az 5. § (1) bekezdésben felsoroltak koziil

— az Osszes szolgaltatast teljes koriien
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A rendszergazda kotelezettségei

6.§

(1)A rendszergazda részletes feleldsségét és hataskorét a munkakdri leirdsa tartalmazza.
(2)A rendszergazda feladatai:
a) Az iskolai halozat biztonsagi kockazatanak minimalizalasa.

b) Az tlizemeltetési feladatokat veszélyezteté és akadalyozo tényezOk felismerése és

jelentése.
€) Az informatikai szabalyok betartasa és betartatasa.

d) A halozati rendszergazdak feladata az iskolaban miik6do, szerverszolgaltatast nyujtd
szamitogépek (a tovabbiakban szerverek), valamint a halozati aktiv eszkozok hardver

¢s szoftver feliigyelete, napi miikodésének biztositasa.

e) A szervezeti rendszergazdak feladata az egyes iskolai szervezetek kezelésében 1€vo,

haldzati szolgaltatast nyjtd szamitogépek lizemeltetése.

f) A WEB adminisztrator feladata az Iskola WEB szerverének iizemeltetése, az Iskola

honlapjanak technikai feliigyelete.

A rendszergazda jogali

7.8

(1)A rendszergazda jogosult:

a) A halozat altal nyujtott szolgaltatasok korének, az egyes szolgaltatasok igénybe vételi
feltételeinek meghatarozasara. A halozati biztonsag érdekében az egyes szolgaltatasok
hasznalatat felhasznéloi azonositashoz (autentikécidhoz) kotheti, a felhasznalok korét

sziikitheti, korlatozhatja.

b) A haloézat biztonsaga érdekében a haldzat hasznalatanak szabalyait megsértd

rrrrr

igénybevételebdl.

Cc) A halozat biztonsagos miikodését veszélyeztetd vagy zavard szamitogépek,
kommunikacios és mas berendezések, eszkozok halozatrol torténd eldzetes értesités

nélkiili levalasztasa és intézkedés a zavar, illetve veszélyhelyzet megsziintetésére.

d) Az ISZK rendszergazda és a karbantartasba besegitd szamitastechnika tanarok
karbantartds céljara barmely szamitégépet barmikor hasznalhatjak, siirgds, indokolt

esetben akar az oktatast vagy a gépeken folyd mas tevékenységet is zavarva.



8.

A felhasznalok jogai

(1)A halozat hasznalata folyaman a felhasznal6 jogosult:

a)

b)

c)
d)

f)
9)

h)

9.§

A munkavégzéshez sziikséges programokkal ellatott, egy vagy tobb személy
hasznalatara beallitott, felkészitett szamitogép(ek), kommunikécidés eszkdzok
hasznélatéra.

A munkavégzéshez sziikséges mértékben — a hasznalatra vonatkozo, alairassal
elfogadott feltételek mellett — a halozati szolgaltatasok igénybevételére.

Miikodési zavar, meghibasodas, rendellenes miikddés esetén segitséget kérni.

A munkavégzéshez szilikségesnek itélt eszkozok, szoftverek beszerzését, telepitését
igényelni (az igény jogossdgat a szakteriilet vezetdjével egyiittmikodve a
rendszergazdaval egyeztetve az intézményegység-vezeto biralja el).

Levelezo szolgaltatas és sajat elektronikus postafiok hasznalatdra. A rendszergazda a
felhasznaloi fiokot az Iskola rendszerén beliil, eldretelepitett kliens programmal teszi
elérhetové.

A halozat lizemeltetdi részérdl a személyhez fiz6d6 jogainak tiszteletben tartdsara,
amelytdl eltérni csak torvény altal meghatarozott esetekben lehet.

Tajékoztatasra — a lehetdségek fliggvényében — a hélozat technikai fejlesztéseirdl,
problémairol (tervezett vagy rendkiviili eseményekrol).

Tajékoztatasra az esetlegesen vele szemben, az iskolai halézaton foganatositott
szankciokrol.

A felhasznalokra vonatkozé szabalyok megismerésére.

A felhasznalok kotelességei

(1)A halozat biztonsagos hasznalata érdekében a felhasznalo koteles:

a)

b)
c)

d)

€)
f)

9)

h)

A Szabélyzatot megismerni, az abban foglaltakat betartani, valamint egyiittmiikodni a
haldzat iizemeltetdivel a benne foglaltak betartatasa érdekében.

Az iskolai hal6zatot annak céljaival megegyezden hasznalni.

Tevékenységével nem zavarni, nem akadalyozni, nem veszélyeztetni az iskolai
halozaton feladataikat végzok tevékenységét.

A hélozati szolgéltatasok igénybevételéhez hasznalatos jelszavait titkosan kezelni, eloirt
gyakorisdggal valtoztatni, a Szabdlyzat jelszOhasznalattal kapcsolatos eldirasait
betartani (Tilos a hozzaférési jogosultsagok, jelszavak kdlcsonadasa, atruhazasa, masok
jelszavanak elkérése, a haldzat, a levelezd szolgaltatas - a tulajdonos felhatalmazasa
nélkiil - mas nevében torténd igénybevétele.).

Gondoskodni adatainak t6le elvarhato védelmérdl és helyi mentésérdl.

Feleldsséget vallalni az altala vagy a neki felrohaté modon (kiilondsen a belépési
jogosultsdg nem megfeleld kezelésével) a felhaszndloi azonositojaval elkovetett
szabalyellenes cselekményért.

Az éltala vagy neki felréhatdé modon a nevében okozott kart, az esetleges miikodési
zavar, adatvesztés utani (kiilondsen: a jelsz6 kolcsonaddsa vagy nem biztonsagos
kezelése, informatikai eszkoz szédndékos vagy gondatlan rongélasa) helyreallitas
koltségeit megtériteni.

Az Iskola hélozatan csak a szdmara engedélyezett er6forrasokat haszndlni.
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i)

)
K)

)

A szdmara biztositott hardver és szoftver kornyezetet (beleértve a szadmitogépes
virusellendrzéssel ¢és virusirtassal kapcsolatos szoftvereket is), kommunikacios
eszkozoket megdrizni (a biztositott eszkdzoket, berendezéseket nem bonthatja meg, a
halozati beallitasokban a miikodést befolyasold modositast nem végezhet).

A halozati szolgaltatasok, a tavfeliigyeleti rendszerek miikodéséhez sziikséges
segédprogramok telepitését lehetdve tenni.

Haladéktalanul tajékoztatni a rendszergazdat és az adott szervezeti egység vezetdjét,
amennyiben tudomasara jut, hogy barki megsértette a Szabalyzatban foglaltakat.

A hibaelhdritdas folyaman a rendszergazda ¢és az {lizemeltetd szakembereivel
egyiittmiikddni, szamukra a sziikséges informaciokat megadni.

m) USB memoriakulcsok vagy mas kiils6 adathordozok csatlakoztatasa utan a

10. §

rendszergazda altal biztositott szadmitogépes virusellendrzé eszkozokkel a
virusellendrzést, virusirtast végrehajtani, amelyhez (sziikség esetén) a szakemberek
segitséget nyujtanak.

A meg nem engedett tevékenységek szankcioi

(1)A Szabalyzat megsértésének gyanuja esetén a cselekményt ki kell vizsgalni, és a vizsgélatra

kijelolt legalabb haromtagu felelds (kivizsgald) bizottsdgnak javaslatot kell tennie a

sziikséges intézkedésekre, amelyekre a kdvetkezok az iranyadok:

a)

b)
c)

d)

A Szabalyzat gondatlan megszegése esetén az elkovetdt figyelmeztetésben kell
részesiteni.

A Szabdlyzat ismételt megszegése szandékos elkdvetésnek mindsiil.

A Szabalyzat szandékos megsértése esetén az elkdvetd a halozat hasznalatabol
ideiglenesen vagy véglegesen kizarhatd, és az eset sulyossagatol fliggden eljaras
lefolytatasa kezdeményezhetd ellene.

A szandékos elkdvetd — a fentieken til, amennyiben kimutathaté anyagi kar is
keletkezett - koteles megtériteni az altala okozott karokat a vonatkozo jogszabalyok és
belsd szabalyzatok eldirdsai szerint.

Ha az elkdvetett cselekmény kimeriti a Btk. valamely torvényi tényallasat, akkor a
vizsgalatért felelds személy koteles az elkdvetd felelosségre vonasat kezdeményezni.



11.§

A halozat felépitése

(1) Az Iskola halozata egy telephelyes, egy telepiilésre kiterjedd halozat. A halozat logikai
felépitése az alabbiak szerint valdsult meg:

a)

b)

12.§

Az Iskola hélozata tlizfallal védett. Egy zondban miikddnek az oktat6i-dolgozoi és
tantermekben miikodd szamitogépek, valamint a tobb irdnyba szolgaltatast nyujtd
szerver szamitogép(ek).

Az egyes szamitogépek illetve szolgaltatasok kiilonbozé zonakba torténd besorolasat a
halozati rendszergazdak javaslatainak figyelembe vételével az Intézményegység-vezetd
hatarozza meg.

A halozat iizemeltetése, épitése, bovitése

(1) Kizardlag az rendszergazda vagy az lizemeltetd altal megbizott szakemberek jogosultak a
halézat bovitésére, atalakitasara az intézményegység-vezetd jovahagyasa utan. A haldzatot,
a lehetdségeket figyelembe véve a rendszergazda az igényeknek megfelelden folyamatosan
boviti, karbantartja. Haldézat vagy halozatrész épitése, moddositasa kiilsé erdforrasok
(kiilonosen: palyazat és mas jelleglh tamogatasok) bevondsa esetében is csak a
rendszergazda vagy az iizemeltetd altal megbizott szakemberek illetékesek, az
intézményegység-vezetd jovahagyasat kovetden.

(2) Tlletéktelen személy a kialakitott rendszeren nem valtoztathat, végpontot at nem helyezhet,
¢s aktiv vagy szerver-feladatokat ellaté eszkdzt a haldzatra nem kapcsolhat rd és nem
kapcsolhat le.

A halodzati hardver hasznalatanak szabalyai

13.§

A halozat hasznélata folyaman az aldbbi szabalyok betartasara kell kiilonos figyelmet

forditani:

a) Uj halozatrészek épitésének tervezését, kivitelezését, a mar megépiilt halozatrészek
modositasat csak a rendszergazda, vagy feliigyeletével az lizemeltetd altal megbizott
szakemberek végezhetik.

b) Halozati aktiv eszkdzoket (repeater, HUB, switch, router, tizfal) csak a rendszergazda
vagy megbizottjai csatlakoztathatnak vagy kothetnek le a halozatrol. Az aktiv eszk6zok
kapcsolatainak  megbontasdra, az eszkozok barmilyen eszkdzzel torténd
atkonfiguralasara csak a rendszergazda vagy az lizemeltet altal megbizott szakemberek
jogosultak.

C) A haldzatra barmilyen berendezést (kiilondsen: szamitogép, nyomtatd, fax, telefon) csak
a rendszergazda engedélyével szabad csatlakoztatni.

d) A rendszergazda az engedély kiadasat megtagadhatja, ha a csatlakoztatni kivant
berendezés a halozat miikddését, rendeltetésszeri hasznalatat, mikodési vagy
adatvédelmi biztonsagat (a tovabbiakban: halozati biztonsag) veszélyeztetné.

e) Az iskola teriiletén sajat személyi szamitogép a rendszergazdaval tortént elzetes

bejelentés, a gépek alapvetd paramétereinek €s felhaszndlojanak nyilvantartasba vétele
utan, a rendszergazda altal megszabott feltételekkel hasznéalhato.
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f) Id6északos rendezvények (kiilonosen: konferencidk, tinnepségek vagy egyéb
események) idején, az Iskola teriiletén miikodé vezeték nélkiili, WiFi, internet
szolgaltatdst a rendszergazda altal meghatarozott feltételekkel (ideiglenes zoénak
kialakitdsaval), be nem jelentett szamitogépekkel is igénybe Ilehet venni. Az
igénybevevok korét, a hasznalathoz sziikséges autentikacio modszerét a rendszergazda
hatarozza meg.

h) A WIFI csatlakozast igénybevevo mobil eszk6z6k hasznalatara ugyanazok a szabalyok
vonatkoznak, mint mas szamitogépekre. A mobilitasukbol adddé nagyobb
sebezhetdségiikre tekintettel a rajtuk tarolt adatokra és a fizikai biztonsagukra nagyobb
figyelmet kell forditani. Mobil eszkdz6kon mindsitett adatok tarolasa tilos, azokon csak
nyilvanos adatok tarolasa engedélyezett.

i) Sajat tulajdonti, vagy mas szervezet tulajdonat képezé szamitogépek halozatra
kapcsolasat egyedi esetekben, a rendszergazda altal elvégzett elézetes ellendrzés és a
hasznalathoz el6irt programok telepitése utan, az intézményegység-vezetd
engedélyezheti.

J) A halozati aktiv eszkozok fesziiltségmentesitését (kikapcsolasat) aramsziinet,
természeti csapas (kiilonosen: tiiz, vizbetorés vagy mas rendkiviili esemény), aramiités,
vagy annak gyanuja, egyértelmu késziilék meghibasodas (kiilonosen: fiist, 1athato zarlat
vagy mas lathatd miiszaki hiba) kivételével csak a rendszergazda végezheti.

k) Az Iskola radiofrekvencias és mikrohullamt frekvenciatartomanyban sugarzo
infokommunikacios eszkozt kizardlag a rendszergazda altal engedélyezett frekvencian,
az engedélyezett id6tartamra lehet hasznélni és hasznalata el6tt 30 nappal kell igényelni.

A halozati hibak elharitasa
14.§

(1)A halézat barmilyen jellegli meghibasodasa esetén a hiba elharitadsat a rendszergazda vagy
az lizemeltetd altal megbizott szakemberek legkésObb a bejelentést kovetd elsé munkanapon
megkezdik. Amennyiben a hiba elharitasdhoz kiils6 segitség szlikséges vagy a hiba oka az
Iskola halozatan kiviil keletkezett, a hibat bejelenteni, elharitasara intézkedni, a javitast
megrendelni csak a rendszergazda vagy az lizemeltetd altal megbizott szakemberek
jogosultak.
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111. FEJEZET
A HALOZAT SZOFTVERUZEMELTETESE

Tamogatott protokollok
15.§

(1) Az iskola halozatanak elsédleges protokollja az IP protokoll, tdmogatottak az IP feletti
protokollok. A halézatban helyileg megengedett, de nem tamogatott az IP-n kiviili,
szabvanyos protokollok (NetBEUI) hasznalata.

(2) A rendszergazda az egyes protokollok, portok, illetve ezeket hasznald alkalmazasok
hasznalatdit a miikodési stabilitds €s az adatbiztonsag érdekében iddlegesen vagy
véglegesen, VLAN-onként, telephelyenként vagy az Iskola teljes haldzatara kiterjedd
hatallyal korlatozhatja vagy megtilthatja.

Kritikus adatokat tartalmazé szamitogépek hasznalata
16.§

(1)Az adatvédelmi szempontbdl kritikus adatokat (kiilondsen: személyiigyi, pénziigyi, ligyviteli
informaciokat) taroldé szamitogépek védelmére fokozott figyelmet kell forditani.
Amennyiben a miikodésiik nem teszi sziikségess€, az internethez torténd csatlakoztatasuk
tilos. Ezen gépek korét az érintett szervezetek vezetdi hatdrozzdk meg. Az igényelt,
internetkapcsolat nélkiili biztonsagos belsd halozati kapcsolat biztositdsa a rendszergazda
feladata.

Személyi szamitogépek felkészitése a hasznalatra
17.§

(1) Az Iskola alkalmazottainak a szamitogépeket a rendszergazda vagy az lizemeletetd altal
megbizott szakember az érvényes telepitési protokoll szerint eldre telepitett operacios
rendszerrel, irodai programcsomaggal, virusvédelmi szoftverrel és a halozati szolgéltatasok
igénybevételére alkalmas programokkal, személyre szoldan felkészitve adja at.

(2) Ha a felhasznalé szamara kiadott szamitogép a névre szolo felkészités utan masik
felhasznaldhoz keriil, az 1) felhasznald feladata kezdeményezni a szervezeti egysége
vezetdjénél, aki a rendszergazdanal igényli, hogy a gép szoftver konfiguracidja, a ra
vonatkoz6 hélozati bejegyzések megfeleld médon, a rendszergazda vagy az tizemeltetd altal
megbizott szakemberei altal modositasra keriiljenek.

(3) A szamitogép halozati beallitasainak, rendszerelemeinek modositasara, az operacios
megvaltoztatasara, sziikkség szerinti Ujratelepitésére csak a rendszergazda vagy az
iizemeltetd altal megbizott szakemberek, illetve az altaluk erre felhatalmazott és
megfelelden felkészitett személyek jogosultak.

(4) A folyamatos munkavégzésre kijelolt szamitogépeken - az els6 haldzatra kapcsolas el6tt -
az elézetes ellendrzést, a hasznalathoz eldirt programok telepitését, valamint a feladatra,
személyre torténd felkészitést a rendszergazda vagy az lizemeltetd altal megbizott
szakemberek az erre kialakitott helyiségeiben hajtjak végre.

(5) Az egyes halozati szolgaltatasok igénybevételére hasznalhato, illetve a technikai
segitségnyujtassal tdmogatott programok korét a rendszergazda az érvényes telepitési
protokollban hatarozza meg.
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Szerverek iizemeltetése
18.§

(1) Az Iskolan kiviilre, az Iskola egésze vagy egy-egy részegysége szamara szolgaltatast nyujtd
szerver szamitogépeket a rendszergazda lizemelteti. A szerver(ek) feliigyelete a kijeldlt
iskolai rendszergazdak, a szerverek operacios rendszereinek karbantartasa a rendszergazdak
¢és veliik egyiittmiikddve az Intézményegység-vezetd altal felkért vagy kijelolt személyek
feladata.

(2) Arendszergazda altal tizemeltetett gépeken kiviil szervergépek, informatikai szolgaltatasok
elinditdsa, 1ilyen szolgaltatast nyujto szamitogépek haldzatra kapcsoldsa az
Intézményegység-vezetd irasos engedélye nélkiil tilos. Indokolt esetben ilyen jellegli
szolgaltatas elinditasat — kijelolt, felelds szervezeti rendszergazda feliigyelete mellett — az
Intézményegység-vezetd a szervezeti rendszergazdak javaslatainak figyelembe vételével
engedélyezheti.

A Munkakozosségek és szervezetek informatikai feleloseinek feladatai
19.§

(1) Az Iskola valamennyi, informatikai eszkozoket alkalmazd szervezeténél informatikai
felelost, kapcsolattartot (a tovabbiakban: kapcsolattartd) kell kijeldlni. A kapcsolattartd
lehet6ség szerint legalabb alapvet6 informatikai ismeretekkel rendelkezé személy legyen.

(2) A kapcsolattartok feladata a halozat miikodését érintd tigyekben a kapcsolattartas a
rendszergazda szakembereivel, informacidszolgaltatds a rendszergazda szdmara, hibak
bejelentése, lizemeltetéssel, tervezett leallasokkal kapcsolatos értesitések tovabbitasa a
rendszergazdatol a felhasznalok fele.

(3) A kijelolt kapcsolattartokat a rendszergazdanal be kell jelenteni, akinek roluk
elérhetdseégiikkel egyiitt naprakész nyilvantartast kell vezetni.

Tavoli munkavégzés
20.§

(1) A rendszergazda a vezetOk javaslatai alapjan lehet6vé teszi a kijelolt felhasznalok részére
az iskolai halézat bizonyos részeinek tavoli, otthoni elérését. Az otthoni, tavoli
munkavégzés soran is be kell tartani a biztonsagi rendszabalyokat, kiilonds tekintettel az
illetéktelen hozzaférés megakadalyozasara. A tavoli hozzéaférés esetében minimalis
biztonsagi kovetelmény, hogy a hitelesités soran hasznalt jelszo a haldzaton titkositott
formaban haladjon, valamint az adatforgalmat is titkositani kell.

(2) Az Iskola halozatara a tavoli munkavégzés soran VNC segitségével csatlakoztatott
eszkozok fokozott védelme, karbantartasa, virusvédelme, az illetéktelen hozzaférés
megakadalyozasa a felhasznalo kotelessége.

Adatok elhelyezésének szabalyai a belsé halozaton
21.§

(1) A tobb felhasznalo altal kozosen hasznalt adatok biztonsagos, illetéktelen hozzaféréstol
védett elhelyezésére a rendszergazda a szervereken sziikség szerint tarhelyet biztosit. A
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tarteriilethez torténd hozzaférés beallitasa az adatokért felelds személy irasos igénye alapjan
torténik. A személyi szadmitégépeken tarolt adatok megosztasat rendszergazda nem
tamogatja.

(2) A szerveren tarolt adatok (fajlok) és a tarolasukra hasznalt konyvtarak nevei esetében — az
anyagok biztonsagi mentéseinek lehetové tétele érdekében — maximum 24 karakter hossza
nevek hasznalhatok. Az elnevezésekben keriilni kell az ékezetes betiik hasznalatat. Az
egymasbol nyil6 (egymasba agyazott) konyvtarak szama (,,mélysége”’) nem haladhatja meg
a 8-at.

(3) A felhasznalok a tanulmanyi, oktatdi, munkahelyi tevékenységiikkel kapcsolatosan
keletkezett adatokat a haldzati szervereken a szamukra kijelolt konyvtarakban helyezhetik
el. Ez a tarteriilet csak e tevékenységekkel kapcsolatos adatok tarolasara hasznalhato. A
konyvtarak  elnevezéseinek, felhasznalasuk céljainak, hozzaférési jogosultsagi
rendszerének bedllitdsa az adatfelelds és a rendszergazda kozos feladata. A konyvtarak
elnevezésének egyértelmiien utalnia kell a benne elhelyezett tartalomra. A teriiletek
adattartalmaért a jogosult felhasznalok és a teriilet adatgazdaja felel.

(4) Nem kozérdekii tartalmakat, maganjellegii informaciokat, a felhasznalok csak a sajat
eszkozeiken tarolhatjak. A halozati tarteriilettel torténd gazdalkodas a rendszergazda
feladata és felelossége. A haldzaton tarolt nem kozérdeki tartalmak (kiilonds tekintettel a
maganjellegli  dokumentumokra, videdkra, fényképekre, és mas hasonlo jellegii
adatallomanyokra) a haldzat rendszergazdaja eldzetes tdjékoztatds utdn a megjeldlt
hatarid6t kdvetd napon jogosult tordlni.

(5) Amennyiben a felhasznal6d az altala elhelyezett adatok elérési utjat, vagy e-mail cimet,
értesitésben, intézkedésben vagy egyéb kiadvanyban kivanja kozzétenni - az litkdzések
elkeriilése és a technikai megvalosithatosag érdekében - koteles eldzetesen egyeztetni az
illetékes feleldssel.

Adatok, informaciok elhelyezésének szabalyai az Iskola WEB szerverén
22.§

(1) Az Intézményegység-vezetd az iskola honlap mikddtetésérél szolo utasitasaban
foglaltaknak megfelelden, az iskola internetes megjelenitését biztosito WEB szervereit a
rendszergazda vagy az erre felhatalmazott hivatalos szerv (pl NIIF, Sulinet) lizemelteti,
felel azok mikodoképességéért, €s végzi a honlap tartalmak feltoltését.

(2) Az iskolai honlap egységes megjelenéséért, tartalmaért a halozati rendszergazda felelds az
intézményegység-vezetd utasitasaival sszhangban.
jelenitheték meg.

(4) Az egyes iskolai szervezetekre vonatkoz6 informaciok tartalmaért, pontossagaért,
naprakészségéért az adott szervezet vezetdje a felelds.

(5) A tartalomszolgaltatasért, a cikkek bekiildéséért, azok tartalmi, formai teljességéért és
helyességéért az adott szervezet vezetdje a felelds.

(6) A honlap karbantartasat, archivalasat, visszatoltését, szerkezeti dsszefliggéseinek, formai
egységességének biztositdsat a WEB adminisztratorok végzik. A tartalmi vagy esztétikai
szempontbol nem megfeleld vagy tartalmilag elavult lapok megjelenitését a WEB
adminisztratorok — az intézményegység-vezetd illetve helyetteseik, valamint az érintett
szervezet vezetdjével tortént egyeztetés utan - elutasithatjak, torolhetik.
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(7) A honlap aktualizalasahoz sziikséges adatforgalmat (le- ¢és feltoltést) a WEB
adminisztratorok altal meghatarozott moédon kell végezni.

(8) Amennyiben a felhasznald6 a WEB szerveren kozzétett informacid elérési utjat (URL)
értesitésben, intézkedésben vagy mas kiadvanyban kivanja kozzétenni - az iitkozések
elkeriilése és a technikai megvalosithatosag érdekében - koteles elézetesen egyeztetni az
illetékes WEB adminisztratorral.
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Domain nevek hasznalatanak szabalyai
23.§

(1)Az Iskola altal hasznalt, illetve az Iskola életével kapcsolatos, internetes megjelenést
szolgalo domain nevek igénylésére, kezelésére kizarolag a rendszergazda jogosult. Uj
domain név igény felmeriilése esetén a rendszergazdahoz kell fordulni. Az Iskola életével
kapcsolatos események hivatalos internetes megjelentetésére elsddleges forrasként az
ezeken a domain neveken beliil iizemelé Web feliiletek szolgalnak.
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IV. FEJEZET
JOGOSULTSAGOK ES INFORMATIKAI BIZTONSAG

Jogosultsagok az Iskola informatikai halézatan
24.§

(1) Az Iskola dolgozoinak talnyomé tobbsége napi munkaja soran halozatba kotott
munkaallomason végzi feladatait. Az iskolai halézat hasznalatakor, a kdzponti
szolgaltatasok igénybevétele esetében a felhasznaléi azonositas kotelezé. Ervényes
felhasznal6i azonositod és jelszo nélkiil senki nem kapcsolédhat sem a haldzatra, sem a
kiilonallo szamitogépekre.

(2) Az érvényes felhasznalodi azonositoval rendelkezé felhasznald az azonos jogosultsagi korbe
tartoz0 barmely halozati munkadllomason (a specidlis feladatra kijeldltek kivételével)
bejelentkezhet a haldzatra, ha ennek korlatozasat illetékes vezetd nem kéri, illetve nem
rendeli el.

(3) Halozat hozzaférési jogosultsagok kiosztasa:

a) A felhasznalok és a rendszergazdak jogosultsagait az illetékes szervezeti egységek
vezetdinek, illetve az adatgazdak irdsos igényei alapjan az intézményegység-vezetd
hatarozza meg.

b) A jogosultsagok kiosztasakor alapelvként kell kezelni, hogy minden funkcidhoz illetve
feladathoz csak az ellatdsdhoz sziikséges ¢és elégséges mértékii jogosultsagot kell
biztositani.

c) Az Iskola halozatahoz felhasznaloi hozzaférési jog mindenkit megillet, aki az
intézménnyel hallgatoi vagy foglalkoztatasi jogviszonyban all, és alairasaval igazolta,
hogy a Szabalyzat tartalmat megismerte, annak betartasat vallalja.

d) Hozzaférési jogosultsag adhaté az Iskolaval jogviszonyban nem allo felhasznalonak is
(kiilonosen: vendég-oktato, rendezvény résztvevoje).

e) A felhasznalotol a jogosultsagi szintjének megfeleld jogot megtagadni csak indokolt
esetben lehet. A jogosultsagi szintnek megfeleld szabalyok betartasa a haldzatba nem
kotott eszkdzok haszndlata esetén is kotelezo.

f) A rendszergazda gondoskodik a hozzaférések naplozasardl, igy regisztralhatdé a
sikertelen hozzaférési kisérlet is. Ha jogosulatlan hozzaférés tortént, vagy a jogosulatlan
hozzaférés gyantja meriil fel, a jelszot azonnal meg kell valtoztatni.
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(4) A halozati hozzaférési jogosultsagok szintjei:

Szint Jogosultak Jogok Felelds

Kiilsé Vendégoktatod, Internet elérés, WiFi hasznalat intézmény ¢és
kutato, tanfolyami, szervezeti
rendezvény egységek vezetoi
résztvevo

Alap Iskola dékjai, Egyéni azonositas alapjan lehetévé valik intézmény ¢és
dolgozoi az oktatashoz, tanulashoz, munkahoz szervezeti

sziikséges adatok, programok, levelezés, egységek vezetdi
valamint az Internet elérése.

Adminisztrator Adminisztracidval Alapszint + hozzaférés az adminisztracios, | intézményegység-
kapcsolatos dokumentacids rendszerekhez, szervezeti | vezetd
munkakorok egység kozos lemezteriiletéhez. Intézményegység-

vezeto helyettes

Oktato Az Iskola oktatoi, Alapszint + hozzaférés az oktatoi, kutatdoi | munkakozosségek
pedagbgusai rendszerekhez, a szervezeti egység k6zos | és szervezeti

lemezteriiletéhez, a didkokkal kapcsolatos | egységek vezetdi
adminisztracios adatokhoz.

Intézményegység- | Intézményegység- Oktatoszint + teljes kor(i hozzaférés a intézményegység-

vezetd vezetd rendszer adminisztrativ moduljaihoz. vezetd
Intézményegység-
vezetd helyettesek

Gazdasagi Gazdasagi iroda Alapszint + hozzaférés a gazdalkodassal gazdasagi vezetd
dolgozéi és a dolgozokkal kapcsolatos

rendszerekhez.

Rendszergazda Rendszergazda Korlatlan jog a rendszergazda altal intézményegység-

(halézati, feliigyelt rendszerekhez (kiilondsen: vezetd

szervezeti, haldzat, storage, szerverek, adatbazisok,

alkalmazas) mentési rendszer, iskolai szervezet altal

feliigyelt szerver.) Korlatlan jog az adott
alkalmazasokhoz.
A jelszavak hasznalatanak szabalyai
25.§

(1) A felhasznaldi jelszavak generalasanak, atadasanak bizalmasan kell torténnie. A

jelszavak kivélasztasanal a kovetkezd alapvetd szabalyokat kell betartani:

a) Tilos a felhasznalora jellemzd, konnyen kitalalhato (kiilonosen: vezetéknév,
keresztnév) jelszavakat valasztani.

b) Tilos a login nevet jelszoként hasznalni.

¢) Tilos azonos szamokbol vagy betiikbdl allo jelszot hasznalni.

e) A jelszo hossza nem lehet rovidebb nyolc karakternél, tartalmaznia kell legalabb
kettd szdmjegyet, valamint legalabb kettd betiit. Ajanlott a szdmok, kis és
nagybetlik keverése jelszavak hasznalatakor.

f) Tilos a jelszot nyilvanos helyen kiirva tartani (kiilondsen: monitorra, asztalra

ragasztva).
g) Kotelezo a jelszot legalabb 180 naponta Gjra cserélni.
(2) A fenti eldirasok jogellenes megszegésével okozott karért a felhasznalo teljes korh
kartéritési felelosséggel tartozik.
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Elektronikus levelezés hasznalata az Iskola halézatan

26.§

(1) A rendszergazda az iskola allomanya szamara biztositja az interneten keresztiili
elektronikus levelezés lehetOségét. A sziikséges e-mail cimeket a rendszergazdatdl az
igénylo lap kitoltésével lehet igényelni. Az igényld lap kitdltésével és alairasaval a
felhasznal6 elismeri jelen Szabalyzat ismeretét és az abban tartalmazottak betartasat.

(2) Az illetékes rendszergazda - a benyujtott igénylSlap alapjan, a felhasznalé nevébdl -
egységes algoritmussal hatdrozza meg az e-mail cimet, valamint gondoskodik a cimek
nyilvantartasarol, karbantartasarol. A didkok e-mail fidkneve a didkok felhasznaldi nevébol
¢s iskolai azonositobol épiil fel. A rendelkezésre allo tarhely nagysagat, a kiildhetd, illetve
fogadhatd levelek méretét a technikai lehetdségek fliggvényében a rendszergazda és
hatarozza meg az NIIF altal nyujtott lehetdségekhez mérten.

(3) Az iskolai halézat szolgaltatasai hasznalatanak jogosultsaga a jogviszony megsziinéséig
tart. Az illetékes rendszergazda az Iskola elhagyasi lap benyujtasakor, az azon megjelolt
hataridével (ami f6szabalyként a jogviszony megsziinésének a napja) gondoskodik a volt
dolgozo haldzati jogosultsagainak megsziintetésérol, torlésérol. Egyedi méltanylast igényld
esetben — a szakteriiletért felelés magasabb vezetd javaslatara — a rendszergazda a
hozzaférést meghosszabbithatja.

(4) A jogviszony megsziinése utan az iskolai postafiok (levelezési cim) fenntartasa, a
hasznalhat6 postafiok méretének meghatarozdsa a kilépd dolgozd intézményegység-
vezetdjének jovahagyasaval, és a rendszergazdaval tortént egyeztetés utan, egyedi elbiralas
alapjan torténik.

(5) Az Iskola miikodésével kapcsolatos levelezéshez, kiadvanyokban torténé megjelentetéshez
csak a hivatalos iskolai e-mail cimek hasznalhatok.

(6) A felhasznalok az iskola haldzatanak, levelezé szolgaltatasanak hasznalata folyaman
kiilondsen az alabbi szabalyokat kotelesek betartani, figyelembe venni:

a) Csak az Iskolaban torténé oktatassal, kutatassal, tarsadalmi élettel, munkakori
feladatokkal kapcsolatos iizenetek tovabbithatok.

b) A kozponti levelezés soran a felhasznalo levelezési forgalma (a kommunikacioban részt
vevd felhasznalok felhasznaldi azonositoi, az igénybe vett szolgéltatds tipusa, a
kommunikéci6é datuma, kezdd és zar6 idépontja) naplozasra keriil (a levelek tartalma
nem kertiil rogzitésre).

c) Az Iskola cimjegyzékeinek felhasznalasaval, szervezeti egységeknek szolo korlevelet
csak a sajat szervezeti egysége vezetdjének engedélyével kiildhet ki.

d) Az Iskola informatikai rendszerének miikodésével kapcsolatos technikai jellegii
tajékoztatas iskolai szintli korlevelek kiildésére az intézményegység-vezetd ¢és a
rendszergazda kiilon engedély nélkiil jogosultak.

e) Tilos minden olyan lizenetkiildés, amelyet a nemzetkdzi halozatok szabalyai tiltanak.

f) Tilos az Iskola halozataban olyan adatok, levelek tovabbitasa, amelyben barmelyik, a
felad6 azonositdsara szolgald informacié hamis, ide értve az elektronikus levél
szandékosan hamis feladoval torténd kiildését, a feladdo vagy a kiildo eltitkoléasat,
hamisitott fejlécti IP csomagok, tizenetek kiildését.
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g) Tilos a nyilt levelez6 rendszeren mindsitett adatot tovabbitani.

h) Tilos a nyilt levelezd rendszeren biztonsagi szempontbdl érzékeny (kiilondsen: tizleti
titkot képezd) anyagot illetéktelen személy részére tovabbitani.

1) Tilos a levelez6 rendszeren keresztiil olyan tartalmu levelet kiildeni, amely barmilyen
mas személy, csoport vagy tarsasag személyes, illetve lizleti érdekeit sértheti vagy
veszélyeztetheti.

J) Tilos masokra nézve sért6, vallasi, etnikai, politikai vagy mas jellegli érzékenységet
bantd, zaklatdo tevékenység (kiilondsen: pornograf, pedofil vagy hasonld jellegi
anyagok) kozzététele.

k) Tilos a levelez6 rendszeren lanclevelet kiildeni, rémhireket terjeszteni.

I) Tilos az illegalis tartalmak terjesztése vagy olyan tartalmu iizenetek kiildése, ami masik
felhasznal6 (hardver, szoftver) rendszerének megsemmisitését célozza, vagy mitkodését
hatranyosan befolyasolja.

(7) A halozatot hasznald munkaallomasok alaphelyzetben (a specialis rendeltetésii
szamitogépek kivételével) rendelkeznek internet eléréssel. Az Iskola fenntartja a jogot arra,
hogy a vonatkozd torvények betartdsaval, és az azoktol kapott felhatalmazas alapjan -
kiilonds tekintettel a Biintetd Torvénykonyvben és az elektronikus hirkdzlésrdl szo16 2003.
évi C torvényben foglaltakra - az iskolai hdlozat haszndlata folyaman (a halézat
biztonsagos, rendeltetés szerinti hasznalatanak fenntartasa érdekében) a felhasznalok
internet forgalmat, tartalmat figyelemmel kisérje és naplozza.

(8) A szamitogépek és a haldzat felhasznalasanal a jelen intézkedésben nem szabalyozott
kérdésekben a hatdlyos magyar jogszabalyok irdnyadoak, kiilonos tekintettel a Polgari
Torvénykonyv és a Biintetd Torvénykonyv, valamint a szerzdi jogrol szolé torvény
vonatkoz6 rendelkezéseire. A hatalyos jogszabalyok rendelkezéseinek nem vagy nem kelld
ismerete nem jelent mentesitést a megsértésiik miatt kilatasba helyezett szankciok
alkalmazasa alol.

Szoftverjogtisztasag, szoftverek telepitése, frissitése
27.§

(1) A szoftverek jogtisztasaganak kérdése kiterjed a beszerzés, az lizemeltetés, a licencszelés
kérdéseire és megfelel a jogi, a pénziigyi és technikai kdvetelményeknek.

(2) A szamitogépekre csak jogtiszta szoftverek telepithetok.

(3) Az Iskola belsé és tantermi zonaiban tizemelé felhasznaloi munkaallomasokon telepitett
operacios rendszerek, irodai szoftverek frissitése - jelenleg - az interneten keresztiil
automatikusan torténik. A frissitési folyamat felhasznaloi beavatkozast nem igényel.

A szamitégépes virusvédelem az Iskola informatikai halozataban
28.§

(1) A szamitogép szamitogépes virussal vagy mas rosszindulatu programmal, torténd
fertdzddése sulyos biztonsagi kockazat. Az Iskola héalézatdban a rendszergazda altal
kozpontilag biztositott, feliigyelt tobb szintli virusvédelmi rendszer mitkddik. Ha ennek
ellenére valamelyik szamitogép, felhasznaléi munkaallomés virussal fertdzdodik, a
rendszergazda kizarhatja azt a halozati forgalombdl (a bels6 halozatot, az internetet, és a
levelezést beleértve). A felhasznald ilyen esetben koteles a mieldbbi virusmentesités
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érdekében egylittmiikddni a rendszergazdaval.

(2)Tobb munkaallomas szamitogépes virusfertdzése esetén a virusmentesités ¢és az
ellendrzések idejére, a fertdzEs terjedésének megakadalyozasa érdekében a rendszergazda
jogosult az adott halozati szegmens izoldlasara vagy kizarasara.

(3)A felhasznaldoknak be kell tartaniuk a virusvédelemre vonatkozé elemi szabalyokat és az
ide vonatkozo egyéb rendelkezéseket.

(4)A virusvédelmi rendszer frissitése kdzpontilag, felhasznaloi beavatkozas nélkiil torténik,
amelyet a virusvédelmi rendszer szervergépe hajt végre az Iskola belsé és tantermi
zonaiban iizemeld felhaszndloi munkaallomédsokon. A szerver elérhetetlensége esetén a
munkaéllomasok virusvédelmi rendszerének frissitése az interneten keresztiil torténhet.
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V. FEJEZET
INFORMATIKAI ESZKOZOK HASZNALATA

Informatikaterem hasznalati rendje
Teremrend

29.§

(1)A teremben felhalmozott kiilonosen nagy érték miatt fokozott figyelmet kell forditani a terem
zarasara, felligyeletére és a teremben valo viselkedésre!

(2)A teremben a rendért és az eszkOzokért az ott tartdzkodok egyontetiien feleldsek. A konkrét
felelosség kérdésében a megbizott személy(ek) megallapitasa dontd. Kar esetén a kart
okozénak (amennyiben a kart okoz6 nem azonosithatd, akkor az esemény bekovetkezése
idején ott tartozkodoknak) meg kell tériteniiik az okozott kart.

(3)A teremben enni, inni tilos (a koriilményektdl fiiggetlentil)!
(4)A teremben az eszkozoket veszélyeztetni (pl. jatékos, hirtelen mozdulatokat tenni) tilos!

(5)A tanuld koteles jelenteni, ha a gép mitkkodésében rendellenességet vagy hianyt észlel. A
tanar koteles bejegyezni a hibat vagy hianyt az erre a célra rendszeresitett teremhasznalati
ivben. A bejegyzés elmulasztasa a felel0sség magara vallalasat eredményezi. A tanar koteles
ora elején —a didkok belépése elott — és végén — a didkok kilépése utan — ellendrizni a gépek
épségét, a konfiguracid teljességét, ellenkezd esetben az osztéllyal egyiitt felel a tapasztalt
hianyért.

(6)A teremben talalhatdo berendezések tisztitdsa, karbantartasa (szakmai feladat 1évén) a
hasznalok feladata, a gépdra-hasznalat meértékétdl fiiggetleniil. Ezt a tevékenységet csak a
tandr iranyitasaval és feliigyeletével szabad végezni.

(M)A gép tizemeltetése a kovetkezOképpen torténik:

a) ha a gép nincs bekapcsolva, akkor bekapcsolja,

b) amiikodé gépen a megfeleld nevet és jelszot a megfeleld helyre beirja,

C) ajogok, és feladat szerint hasznalja a gépet

d) ora végén a tanar utasitasa szerint vagy kijelentkezik a rendszerbdl, vagy a gépet a
megfeleld modon kikapcsolja (gyors kikapcsolas esetén hasznalhatja a power off
billentytit).

(8)A virusok elleni védelem érdekében barmilyen (targyu, értéki, stb.), engedély nélkiil a gépbe
helyezett adathordozét a feliigyeld tanar elveszi, és annak biztonsagi formatalasa mellett
fegyelmi feleldsségre vonassal él. A virusfertdzés veszélyének csokkentése érdekében
mindenkinek, a téle elvarhaté mértékig, mindent el kell kovetni. (Figyelemmel lenni és
figyelmeztetéssel élni a szabalyok betartasara).

(9)A teremben, a szorgalmi idészakban a jatékprogramok hasznalata tilos! Rendkiviili
alkalmakkor, annak kiilon megszervezése esetén talalhato jaték a gépeken, azzal a feltétellel,
hogy a munkahoz sziikséges programok nem sériilhetnek! Minden tanul6 ¢€s tanar csak a
sajat munkakonyvtaraban idézhet elé alloméanyvaltozast vagy végezhet barmilyen
tevékenységet. Masik konyvtarban csak a konyvtar tulajdonosanak beleegyezésével lehet
dolgozni. Ezt is azzal a felel0sséggel, hogy a tobbi program futasat €s a tobbi fajl épségét
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nem veszélyezteti. Helyrehozhatatlan hiba esetén biztonsagi ujratelepitést kell végezni a
letarolt adatallomanybdl, a koriilmények jelzésével, tisztazasaval.

(9)A szerveren csak az oktatassal 6sszefliggd anyagokat és programokat lehet tarolni.
(10)Jatékok ¢és felhasznalodi programok tarolasa tilos!

Belvarosi Netikett

30.8

(1)Az Belvarosi Netikett a pécsi Varoskozponti Altaldnos Iskola Belvarosi Altalanos

Iskol4janak szamitdégép haldzatanak (Belvarosi Net) €s informatikai eszkdzeinek hasznalati
szabalyzata.

(2)Betartasa kotelez6 a Belvarosi Net és az eszkdzok hasznalata esetén az iskola valamennyi
tanuldja és alkalmazottja szamara.

(3)Az iskola informatikai rendszerének alapvetd célja a pedagogiai programban
megfogalmazott oktatasi és nevelési célok elérése. Emellett — korlatozott mértékben —
lehetdséget ad a felhasznalok személyes kommunikacidjanak lebonyolitasara.

(4)Az adatok kezelésére vonatkozoan az adatvédelmi torvény rendelkezései az iranyadok.
Felhasznalok

30.§

(1)A rendszer folyamatos miikodését az ISZK (rendszergazda) feliigyeli.

(2)Minden felhasznald egyedi azonositot és jelszot kap az alkalmazotti, illetve a tanuldi
jogviszony létesitésekor, a szabalyzat elfogadasat kovetden. A felhasznaloi jogok az
alkalmazotti, illetve a tanuldi jogviszony megszlinéséig gyakorolhatok. A nyugdijba vonulo
alkalmazottak egyedi elbiralas alapjan a tovabbiakban is megdrizhetik azonositojukat.

A felhasznalok kotelességei

30.§

(1)A felhasznald a rendszer hasznalata soran koteles a felhasznaloi szabalyzatot betartani.

(2)A felhasznalok a szamitogéptermekben szamitogép-hasznalat esetén csak a szamukra kijelolt
szamitogépnél dolgozhatnak.

beallitasait.
(4)A felhasznald nem torolhet semmit a munkaallomas hattértarolojanak C: meghajtdjardl, a

TEMP konyvtar €s a sajat felhasznaldi konyvtaranak tartalmat kivéve.

(5)A felhasznalok altal végzett szoftvertelepités csak a rendszergazda tudtaval és
beleegyezésével torténhet, tényét a rendszergazdanak az aktudlis szamitdgép nyilvantartasi
lapjéan fel kell jegyeznie. A feltelepitett programok nem zavarhatjak a rendszer hasznalatat.

(6)A felhasznalok kotelesek a rendszerrel kapcsolatos hibakat észleléskor azonnal jelezni a
rendszergazdanak, diakok tanéran az orat tartd tanarnak, tanoran kiviil pedig a foglalkozast
vezetd tanarnak.
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(7)A szabalyzat megszegdinek biintetés jar. A biintetés altalaban eltiltas, amely a rendszer
hasznalatat a tandrakra korlatozza, de megvonhatja az Internet hasznalatanak lehetségét is.
A biintetés mértékét a vétség sulyatdl fliggden a szamitastechnika tanar, a rendszergazda,
illetve az iskola igazgatdja az el6bbiek véleményét kikérve hatarozza meg. A legstilyosabb
vétség, ha valaki mas felhasznalo jelszavanak megszerzésére torekszik, vagy azt megszerzi.
Ekkor minimalisan 1 év eltiltasban részesiil. Mas azonositéjanak hasznalatit a BTK is
biintetni rendeli.

(8)Az anyagi felelésség. A szamitogép halozat hasznaloi a halozat hardver és szoftver
eszkoOzeiért anyagi felelosséggel tartoznak. A szandékosan okozott kart a felhasznal6 koteles
megtériteni, masok kéarokozdsadt megakaddlyozni, ill. jelenteni a rendszergazdanak, az
informatikai munkak6zosség vezetdjének vagy az igazgatonak, illetve helyetteseinek.

(9)Masok munkajanak tiszteletben tartasa. A felhasznalok a tobbi felhasznalo tevékenységét
(pl. 6ncélu tizenetek kiildése) €s az éra menetét szandékosan (az eldirtaktol eltérd programok
engedély nélkiili hasznalata) nem zavarhatjak.

(10)Az egyéni jogokkal rendelkezé és a halozathoz csatlakozott felhasznalo csak a halozatbol
val6 kijelentkezés utan allhat fel a gépe melldl.

(11)A Belvarosi Net-en tilos halozatban jatszani, mivel ez a halozat és ezaltal a tobbi
felhasznald Internet-elérésének sebességét jelentds mértékben csokkenti. Tilos a haldzat
valamely szerverérdl jatékot futtatni. E szabalyok megszegése esetén a felhasznalot 3
honapra kitiltjuk az Belvarosi Net halozatarol.

(12)Minden itt nem részletezett kérdésben a hazirend és a szabalyzat arra vonatkozo része a
mérvado.

A szoftverek védelme:

30.§

(1)A szoftver szellemi termék, amelyben estenként sok ember tobb éves munkaja fekszik. Ezért
az Iskola - anyagi lehet6ségeihez képest - mindent elkdvet a legalis szoftverek hasznalatara.
A fentiek alapjan az Iskola tulajdonat képez0 szoftverek illegalis lemésoldsa szigoruian tilos.
A Belvarosi Net gépeire csak a szamitastechnika tandrokkal és az ISZK (rendszergazddval)
egyeztetett szoftverek telepithetOk. Bizonytalan eredetli, de jogtiszta szoftverek telepitése
esetén kotelez6 azok virusmentességét ellendrizni. Szigoruan tilos a halézati vagy lokalis
winchestereken az ISZK, a szamitastechnika tanarok vagy a gépet feliigyeld személy
engedélye nélkiil jatékprogramot tartani. E programok eldzetes figyelmeztetés nélkiil,
azonnal torolhetok.

Levelezés és adatok letoltése:

31.8§

(1)Minden sajat postafiokkal rendelkezd alkalmazott korlatlanul hasznalhatja az ISZK altal
telepitett levelezOszoftvert hivatalos és maganlevelezésének lebonyolitasara. Postafiokot

csak az iskola tanarai, ill. dolgozéi kaphatnak. A kozépiskolaval vald jogviszony
megsziinése esetén a postafiokot az ISZK megsziinteti. A levelek fejlécét (SUBJECT)
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szabalyosan kell kitolteni, a levél tartalma az Iskola altal képviselt erkdlcsi normaknak meg
kell, hogy feleljen. Szigoruan tilos a levelezérendszert rekldmcélra, masok munkéjanak
hatraltatasara, barmilyen jellegli kdrokozasra hasznalni. Ilyen esetben a vétkest az Belvarosi
Net-r6l végérvényesen és azonnal tordljiik, tettével indokolt esetben a megfeleld hatosagok
el6tt el kell szamolnia, az iskolanak okozott anyagi kart meg kell téritenie.

(2)Adatok letoltése (ftp, www).

(3)Adatok az Internetrdl korlatozas nélkiil letolthetok az ISZK altal installalt célszoftverek
segitségével. Szeméremsértd, fajvédo €s a torvényekbe 1itk6z6 adatfijlok letdltése azonban
tilos, véletlen bekovetkezte esetén azokat meg kell semmisiteni.

Eszkozok hasznalatanak rendje

32.8

(1)Az Iskola eszkozeit csak a szabalyzatban foglaltak szerint hasznalhatjak a Iskola dolgozoi,
az eszkOzhasznalati iv alairdsat kdvetden. Az iv alairasaval az eszkozért anyagi felelosséget
vallalnak, épségét megdrzik, minden rendellenességet irdsban jeleznek.
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VI. FEJEZET
ZARO RENDELKEZESEK

(1) A Szabalyzat feliigyeletével megbizott személy évente egyszer (szeptember 1-ig) koteles a
Szabalyzatot attekinteni, a sziikséges mértékben aktualizalni, fiiggetleniil att6l, hogy az
adott iddszakban tortént-e valtozds vagy sem. A Szabalyzat valtozasainak, aktudlis
valtozatanak kihirdetése az intézményegység-vezetd vagy helyetteseinek vagy a
rendszergazda feladata. Az egyes szervezeti egységek vezetoi kotelesek gondoskodni arrdl,
hogy minden informatikai és kommunikacios szolgaltatast nyajté és igénybe vevo
szervezeti egység €s alkalmazott megismerje a jelen Szabalyzatot.

(2) A Szabalyzat 0Osszhangban all a hatdlyos jogszabalyokkal, valamint az Iskola
internetszolgaltatdjanak szabalyaival, azok hatalyossagat nem érinti. A Szabalyzatban nem
szabalyozott kérdésekben a hatalyos jogszabalyok iranyadok.

(3) A Szabalyzatban foglaltak megsértése esetén a Szabalyzat nem ismerete nem mentesit a
jogkovetkezmények alol.

(4) Jelen Szabalyzatot az iskolavezetés az alairasaval fogadta el.

(5) A Szabalyzat az elfogadasat koveté napon 1ép hatalyba.
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